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Konfidentsiaalse teabe to6tlemise reeglid

1.

Tookorraldus

1.1.

1.2,

1.3.

Tookorralduse tildnouded

1.1.1.

1.1.2.

Teabe saaja on kohustatud jooksvalt labi kogu todprotsessi pidama arvestust
isikutest, kellel on teabe saaja poolt juurdepads projektiga seotud
juurdepaéasupiiranguga ehk ,asutusesiseseks kasutamiseks” (edaspidi AK) kaetud
materjalidele ning RKIK nGudmisel esitama selle koondinfo (sh alltéovotjad).
Teabe saaja sisemine toOprotsess ja kasutatavad arvutislisteemid peavad valistama
punktis 1.1.1 nimetatud isikute hulka mittekuuluvate isikute juurdepaasu piiratud
infole (sh AK-markega dokumendid, RKIK projekteerimisjuhised, protokollid jms).

Juurdepddsupiiranguga (AK) projektide edastamine:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

Koik juurdepéaasupiiranguga (AK) projekti osad tuleb enne e-kirjalist edastamist
kripteerida DigiDoc3 kriipto programmiga. Teabe saajal, kes ei asu Eesti Vabariigis
ja kellel ei ole DigiDoc3 siisteemi kasutamise voimekust, on lubatud
juurdepaasupiiranguga (AK) projekti osasid e-kirjaliselt kirja teel edastada,
kasutades 7-Zip rakendust, mille kasutamisel peab kaitsema 7-Zip rakenduse
konteineris asuvaid dokumente parooliga. Parool ja 7-zip rakenduse konteiner ei
tohi sisalduda thes ja samas e-kirjas.

K6ik juurdepaasupiiranguga (AK) projekti osad tuleb andmekandjatele (CD, DVD,
malupulk v6i muu) salvestades kripteerida DigiDoc3 kripto programmiga, kui
RKIK-ga ei lepita kokku teisiti. Teabe saajal, kes ei asu Eesti Vabariigis ja kellel ei ole
DigiDoc3 slisteemi kasutamise v6imekust, on lubatud juurdepaasupiiranguga (AK)
projekti osasid andmekandjatele (CD, DVD, malupulk v&i muu) salvestada,
kasutades 7-Zip rakendust, mille kasutamisel peab kaitsema 7-Zip rakenduse
konteineris asuvaid dokumente parooliga. Parool ja 7-zip rakenduse konteiner ei
tohi sisalduda lihel ja samal andmekandijal.

Juurdepdaasupiiranguga (AK) projekti osasid saab edastada RKIK projektipanga
tarkvara vahendusel (KAEVIK, KRA Pilv). RKIK véljastab paroolid projektipanga
kasutamiseks.

Juurdepdaasupiiranguga (AK) materjale ei tohi kopeerida Teabe saaja kontrolli alt
valjas olevatesse serveritesse (nt Google Drive, DropBox, OneCloud jms). Teabe
saajal tuleb tdpsustada RKIK-ga projekteerimise vdi ehitamise alustamisel, kuidas
on teabe saajal lubatud juurdepaasupiiranguga materjale kaidelda.

Projektijuhtimine

1.3.1.

1.3.2.

Projekti osadele, mis on juurdepaasupiiranguga (AK) vastavalt avaliku teabe
seadusele, tuleb kanda vastav marge.

Juurdepéaasupiiranguga (AK) projektdokumentatsioon esitatakse Tarbijakaitse ja
Tehnilise Jarelevalve Ametile (TTJA) ja selle poolt maaratud asutustele digitaalsel
kujul elektroonilisel andmekandjal (CD, DVD, malupulk) ja kripteerida vastavalt
punktile 1.2. Vajadusel koostada kooskdlastuste jaoks lisajoonised, mis tuleb
margistada vastavalt punktile 1.3.1. ja esitada vastavalt kdesolevas punktis
satestatule.
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2.

Nouded konfidentsiaalse teabe tootlemiseks

2.1.

2.2,

Nouded serverile ja projektipangale (edaspidi ka siisteem)

Serveri / projektipanga kasutamisel AK markega materjalide to6tlemiseks (sh hoidmiseks,
edastamiseks, vaatamiseks jms) peab server / projektipank vastama alljargnevatele nduetele:

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.1.7.

2.1.8.

2.1.9.

2.1.10.

Eesti Vabariigis asuva Teabe saaja slisteem peab geograafiliselt asuma Eestis. Teabe
saaja, kes ei asu Eesti Vabariigis, slisteem peab asuma teabe saaja perimeetri sees
(on-premise) vGi peab olema tagatud dokumentide kaitse serveri teenusepakkuja,
kelle teenust teabe saaja kasutab, ligipadsu eest;

Juurdepdas sisteemile on piiratud IP aadresside abil;

Juurdepaas sisteemile peab olema kaitstud isikustatud kasutajakontode abil;
Teabe saaja peab oma slisteemi seadistama nii, et kasutajatel oleks kohustus
kasutada turvalist parooli (10+ marki, suured ja vaikesed tahed, numbrid,
erisimbolid);

Teabe saaja peab oma sisteemi seadistama nii, et ihendus klientidega (sh RKIK)
toimuks ule kripteeritud kanalite (https, sftp);

Ststeemi laetud AK markega materjalidele tohib olla ligipdas vaid antud projektiga
seotud inimestel;

Teabe saaja peab omama pidevat (levaadet, kellel on juurdepaias AK markega
materjalidele;

Teabe saaja peab pidama logiandmeid k&ikidest failidele ligipadsudest (6nnestunud
ja ebadnnestunud) ja edastama neid RKIK-le vastavalt RKIK poolt esitatud
noudmisele;

Punktides 2.1.1. — 2.1.4. esitatud nduete tditmise kontrollimiseks vdimaldab teabe
saaja RKIK ekspertidel serverislisteemi auditeerida enne selle kasutuselevottu;
Projektipanga  (serveri) kasutamise Iluba fikseeritakse  protokolliliselt
projekteerimiskoosolekul. Enne RKIK-It loa saamist ei voi projektipanka kasutada
AK materjalide to6tlemiseks.

Projekteerimiskeskkond peab vastama vahemalt alljargnevatele tingimustele:

2.2.1.

2.2.2.

2.2.3.
2.2.4.
2.2.5.
2.2.6.

2.2.7.
2.2.8.

Projekteerimiskeskkond peab olema teabe saaja poolt hallatavas ja kontrollitavas
keskkonnas Eesti Vabariigi territooriumil;

Projekteerimiskeskkonna  kasutajatel = peavad olema  personaliseeritud
kasutajakontod, millest on tuvastatav reaalne kasutaja;

Parooli pikkus peab vastama punktis 2.1.4. satestatud tingimustele;

Parooli kehtivus peab olema minimaalselt 1 ja maksimaalselt 90 kalendripaeva;
Viimati kasutatud viit (5) parooli ei tohi saada uuesti kasutada;
Projekteerimiskeskkond peab vdimaldama piirata (autoriseerida) ligipdasu
erinevatele projekti osadele vastavalt teadmisvajadusele;

Teabe saaja peab pidama nimekirja projekti osistele ligipadsu omavate isikute osas;
Projekteerimiskeskkond peab arvestama, et téddeldavad materjalid on vahemalt
tasemel ASUTUSESISESEKS KASUTAMISEKS vastavalt avaliku teabe seadusele, kui
materjalid on vastavalt margistatud.
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